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AD - KASIKIRJA

1 Kasitteet

AD - Active Directory - Hakemistopalvelu
Keskitetty jarjestelma, joka hallinnoi kaytt3jia, tietokoneita ja verkkoresursseja.

DC - Domain Controller - Toimialueen ohjain
Toimialueen ohjain on AD-palvelin, joka kontrolloi koko yritys- tai organisaatioverkkoa. [lman
toimialueen ohjainta Active Directory -verkko ei toimisi.

OU - Organizational Unit

Organisaatioyksikké on Active Directoryn looginen kansio, jolla ryhmitelladn kayttajia,
tietokoneita ja muita objekteja. Sen avulla voidaan kohdistaa ryhmakaytantoja ja delegoida
hallintaoikeuksia. OU helpottaa suurten IT-ymparistojen hallintaa, mutta ei maarita
kayttooikeuksia itsessaan.

GPO - Group Policy Object

Group Policy Object on kokoelma asetuksia, joilla hallitaan Windows-kayttéjien ja -
tietokoneiden toimintaa. Sita kaytetaan Active Directory -ymparistossa. GPO voidaan
kohdistaa kayttajiin, tietokoneisiin tai organisaatioyksikdihin. Sen avulla voidaan esimerkiksi
estaa USB-laitteet tai maarittaa salasanasaannot. GPO helpottaa keskitettya IT-hallintaa.

DNS - Domain Name System

Domain Name System (DNS) on jarjestelma, joka muuntaa verkkotunnukset (esim.
www.example.com) IP-osoitteiksi (esim. 192.0.2.1). Ilman DNS:4a kayttajien pitaisi muistaa
verkkosivujen IP-osoitteet. DNS helpottaa internetin kayttoa tekemalla osoitteista
ymmarrettavia ihmisille. Se toimii hajautetusti ja nopeasti eri puolilla maailmaa. DNS on
olennainen osa internetin toimintaa.

LDAP - Lightweight Directory Access Protocol

LDAP on kevyt hakemistopalveluprotokolla, jota kdytetaan tietojen hakemiseen ja hallintaan
hakemistopalvelimilta. Sita kaytetaan esimerkiksi kayttajatietojen hallintaan yritysverkoissa
(kuten Active Directoryssa). LDAP mahdollistaa keskitetyn kirjautumisen ja kayttajahallinnan.


http://www.example.com/

FSMO - Flexible Single Master Operations
FSMO on joukko erityisia rooleja, joita kaytetaan Active Directoryssa hallitsemaan
tietokannan yhdenmukaisuutta ja estamaan ristiriitoja.

FSMO-roolit jakautuvat useisiin rooleihin, kuten:
e Schema Master - hallitsee skeeman muutoksia
e Domain Naming Master — hallitsee verkkotunnuksen nimimuutoksia
e RID Master —jakaa tunnuksia (RID) kayttoon

e PDC Emulator —toimii paaasiallisena aikapalvelimena ja varmistaa yhteensopivuuden
vanhempien Windows-versioiden kanssa

¢ Infrastructure Master — huolehtii tietojen synkronoinnista eri alueiden valilla

FSMO-roolit ovat tarkeita Active Directoryn toiminnan varmistamiseksi.

GC - Global Catalog

Global Catalog on erityinen tietokanta, joka sisaltaa tiivistetyt tiedot kaikista Active Directoryn
objekteista koko verkossa. GC nopeuttaa hakemista ja mahdollistaa kayttajien ja resurssien
etsimisen eri toimialueilta. Se on tarked monidomaini-ymparistdissa, joissa se parantaa
hakutulosten nopeutta ja varmistaa oikeuksien hallinnan. NTDS - NT Directory Services

RSoP - Resultant Set of Policy

RSoP on tydkalu, joka nayttaa, miten ryhmakaytannot (Group Policy) vaikuttavat tiettyyn
kayttajaan tai tietokoneeseen. Se laskee ja nayttaa, mitka politiikat ovat voimassa kayttajan
tai laitteen tilanteen mukaan, ottaen huomioon kaikki periytymiset ja paallekkaiset asetukset.
RSoP:ta voidaan kayttaa vianmaaritykseen ja varmistamaan, etta oikeat politiikat ovat
kaytossa.



2 Windows Serverin asennus

1. Lataa Microsoftin nettisivulta Windows Server ISO-tiedosto. Valitse vaihtoehto, joka
on ympyroityna kuvassa.

= Microsoft | Evaluation Center windows windows Server 5QL Server System Center - Microsoft Security Additional products All Microsoft

Please select your Windows Server 2019
download

English (United States)

150 downloads VHD download Windows Server on Azure
254 bit edition > 64-bit edition > Try now >
Chinese (Simplified)
1SO downloads
64-bit edition >
French
1SO downloads
64-bit edition >

2. Avaa Hyper-V ja luo uusi virtuaalikone ISO-tiedostoa kayttden.
Ohjeet virtuaalikoneen luontiin:
Luo uusi virtuaalikone

1. Aloita uuden virtuaalikoneen luominen:

o Klikkaa oikealla puolella olevasta valikosta New ja valitse Virtual Machine.

2. Seuraaohjatun tyokalun vaiheita:
o Nimija sijainti:
= Anna virtuaalikoneelle nimi (esim. "WindowsServerVM").
= Valitse haluamasi tallennuspaikka, jossa virtuaalikoneen tiedostot

sailytetaan. Oletusarvoisesti tiedostot tallennetaan
C:\ProgramData\Microsoft\Windows\Hyper-V.

o Generaatio:
= Valitse Generation 1 (yhteensopivuus vanhempien kayttojarjestelmien
kanssa) tai Generation 2 (suositeltava nykyaikaisille kayttdjarjestelmille
ja UEFI-bootille). Generation 2 tukee UEFI:ta ja Secure Bootia, mutta se
saattaa vaatia yhteensopivia kayttojarjestelmia.



o Muisti:
= Maarita virtuaalikoneelle muistimaara (esim. 4 GB). Voit valita myos "Use
dynamic memory for this virtual machine" -valinnan, jolloin muistia
varataan dynaamisesti tarpeen mukaan.

o Verkkoyhteys:
= Valitse verkko. Yleensa voit valita oletusverkon, jos Hyper-V on liitetty
tietokoneeseesi.

o Virtuaalikova levy:
= Valitse "Create avirtual hard disk" ja maarita sen koko (esim. 40 GB).
= Voit myos valita olemassa olevan virtuaalikovan (jos sinulla on
sellainen).

o Asennusvaihtoehdot:
= Valitse asennustapa:
= Install an operating system from a bootable image file: Valitse
tama, jos haluat asentaa kayttojarjestelman ISO-tiedostosta.
= Liita lataamasi ISO-tiedosto tdhan.

3. Viimeistele ja luo virtuaalikone:

o Tarkista asetukset ja klikkaa Finish.

4. Kaynnista virtuaalikone

e Virtuaalikone on nyt luotu ja nakyy Hyper-V Managerissa.

o Valitse virtuaalikone ja klikkaa Start (Kaynnista).

¢ Klikkaa Connect (Yhdista), jolloin virtuaalikone avautuu ja voit aloittaa
kayttdjarjestelman asennuksen.

5. Asenna kayttojarjestelma

o \Valitse valikosta "Windows Server Desktop Experience” ja seuraa normaalisti
kayttojarjestelman asennusprosessia.



3 Palvelinroolit

Palvelinroolien paalle laittaminen ja Palvelimen promotoiminen DC-palvelimeksi.
Tein tdman kayttaen alla olevia ohjeita.

1. Avaa Server Manager

= b %
=~ Best match

F Server Manager
Desktop app

Apps
% Windows Server Backup
Settings

€1 Configure proxy server

@& Change manual proxy server settings

2. Valitse “Manage” oikealta ylavalikosta ja sitten valitse ”Add roles and features”

Server Manager * Dashboard - | P Monage Toos view He

Add Roles and Features
Remove Roles and Features

I E|ashbga[d WELCOME TO SERVER MANAGER

Add Servers
i Local Server Create Server Group
Wi Al Servers o onfiaure this Server Manager Properties
A ]
WHAT'S NEW
Hide
LEARN MORE

ROLES AND SERVER GROUPS
Roles: 0 | Server grouy ervers total:

§ Local Server 1 i Al Servers 1
@ Manageability (® Manageability

Events Events

Services Services

Performance Performance

BPA results BPA results



3. Tarkista tarvittavat tehtavéat ja paina ”Next”.

Qar Ma View Help

03

s Add Roles and Features Wizard - u] X

B Local Serve

DESTINATION SERVER
DC

Alsenvers|  Before you begin
B4 File and stc

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features 1o install based on the computing needs of your organization, such as sharing documents, or
hosting a website.

To remove roles, role services, or featur
Start the Rem

oles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed Hide

If you must verify that any of the preceding prerequisites have been completed, close the wizard
complete the steps, and then run the wizard again.

To continue, click Next,

[] Skip this page by default

Cancel

BPA results BPA results

r Manage s View  Help

boal

1 Local Serve
Allservers  Select installe
W3 File and Stc

DESTINATION SERVER
[

tion type

Select the installation type. You can install roles and features on a running physical computer of virtual
machine, or on an offline virtual hard disk (VHD),

® Role-based or feature-based installation
Configure a single server by adding rales, role services, and features.

Remote Desktop Services installation
Install required role services far Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

Hide

< Previous Next > Cancel

BPA results BPA results




5. Maarita palvelinvalintasi ja roolisi: Valitse palvelimesi kohdasta ”Server Pool” ja paina

”Next”.

Server Manager * Dashboard ¢ Manage Tools  View Help
R Add Roles and Features Wizard & o X
# Local Serve
= DESTINATION SER!
Alsevers|  Select destination server WATION SR

File and Std

Select a server or a virtual hard disk on which to install roles and features

@ Select a server from the server pool
Select a virtual hard disk

Server Pool

Filter:

Hide

Microsoft Windows Server 2019 Standard Evaluation

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

<Previous | [ Next> | | [ Cancer

BPA results BPA results

6. Valitse palvelinroolit: “Active Directory Domain Services” ja “DNS Server” ja paina

“Next”.

Server Manager * Dashboard ( Manage Tools  View Help

1]
B Local Serve
B& Alsevers|  Select server roles
W§ File and Stq

(NS By Add Roles and Features Wizard — o X

DESTINATION SERVER
oc

Select one o more roles to install on the selected server.

Roles Description

Active Directory Domain Services
(AD DS) stores information about
objects on the network and makes
this information available to users
and network administrators. AD DS
uses domain controllers to give
network users access to permitted
resources anywhere on the network Hide
through a single logon process.

] Active Directory Federation Services

Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Device Health Attestation

DHCP Server

DNS Server

Fax Server

File and Storage Services (1 of 12 installed)
Host Guardian Service

Hyper-V

1 Network Policy and Access Services

Print and Document Services

Remote Access

Remote Desktop Services 1
Volume Activation Services

Web Server (IIS)

Windows Deployment Services
] Windows Server Update Services

< Previous Next > [ cel

BPA results BPA results




7. Asennuksen yhteenvedon vahvistus: Paina ”Install” - painiketta. Kun asennus on valmis

paina ”Close”.

Palvelimen promotoiminen DC-palvelimeksi:

Root domain name: METSANVARTIJA.COM
NetBlIOS-nimi: METSANVARTIJA

1. Avaa ”"Server Manager”. Etsi oikeasta ylakulmasta lippukuvake, napsauta sita ja valitse

sitten ” Promote this server to a domain controller”.

B Senver Manager - 0o x

Server Manager * Dashboard

j, Post-deployment Configura. |
Bl Dashboard WELCOME TO SERVER MANAGER
i Local Server Configuration required for A jve Dlrectory Donmelr
!i Allservers o Configure this local server Promote this server to a domain controller
Ig! ADDS -
Feature installation
BR File and Storage Services P 0
2 Add roles and feature onfiguration required. Installation succeeded on
Add Roles and Features
WHAT'S NEW
- Task Details
Hide
LEARN MORE

ROLES AND SERVER GROUPS
Rel Server groups: 1 ervers tot

gl ADDs 1] | g ;E:(:St“ge 1 Bi Allservers 1
® Manageability @ Manageability (® Manageability ® Manageability

Events Events | B e

Services Performance BB services BB sevices

Performance BPA results Performance Performance

BPA results BPA results BPA results

2. Valitse kayttoonottoasetukset:

Kayttodnoton méaaritysten ponnahdusikkunassa on kolme vaihtoehtoa: liittyminen olemassa
olevaan verkkotunnukseen, uuden verkkotunnuksen lisdaaminen olemassa olevaan metsaan
tai uuden metsan lisdaminen.

e Add adomain controller to an existing domain: Talla asetuksella suoritetaan
lisatoimialueen ohjauskoneen asennus olemassa olevaan toimialuerakenteeseen.

¢ Add anew domain to an existing forest: Talld asetuksella asennetaan
aliverkkotunnus olemassa olevaan verkkotunnusrakenteeseen.

o Add a new forest: Talla asetuksella asennetaan uusi verkkotunnus.

Koska asennamme verkkomme ensimmaista toimialueen ohjainta, valitse viimeinen
vaihtoehto. Napsauta ” Add a new forest” .



Server Manager * Dashboard @1 FA Mansge Toos  View Help

B Dashboard WELCOME TO SERVER MANAGER

i LocalServer |

i All Servers

i§@ ADDs Deployment Configuration
R File and Storag(

TARGET SERVER

Select the deployment operation
Add a domain controller to an existing domain
Add a ner
® Add a ne:

n to an existing forest

Specify the domain information for this operation

Root domain name coderepublics.com Hide

- i All servers 1

@ Manageability

B e

Performance

> | |
Newt> | eaee S| BPA results

3. Valitse toimialue ja metsan toiminnallinen taso:

Toiminnalliset tasot maarittelevat Active Directory -toimialuepalveluiden (AD DS) toimialueilla
tai metsissa kaytettavissa olevat ominaisuudet. Ne myos maarittavat, mita Windows Server -
kayttojarjestelmia voit kayttaa toimialueen tai metsan ohjauskoneissa.

Huomautus: Toiminnalliset tasot eivat vaikuta siihen, mita kayttojarjestelmia voit kayttaa
toimialueeseen tai metsaan liitetyilld tydbasemilla ja jdsenpalvelimilla. Valitse vanhempia

vaihtoehtoja vain, jos toimialueellasi tai metsdssasi on vanhempia toimialueen ohjaimia.

E
Server Manager * Dashboard f’A Mansge  Tools  View  Help
& Dashboard WELCOME TO SERVER MANAGER
B Local Server i Active Directory Domain Services Configuration Wizard — o e

i All Servers
[ ~ 1 ~llar OYntinn TARGET SERVER
i@ ADDs Domain Controller Options -
#§ File and Storag
Select functional level of the new forest and root domain

Forast functional level: Windows Server 2016 -

Domain functional levet Windows Server 2016 b

Specify domain controller capabilities

() Domain Nat

' Global Catalo
Read only domain controller (RODC)

Hide

Type the Directory Services Restore Mode (DSRM) password

Password:  |sessssses

Confirm passward: J——
1 Wi Al Servers 1

(® Manageabiliy
[
re about domain controller options n Services

Performance

< Previous Mext > t Cancel BPA results



https://coderepublics.com/blog/server/difference-between-server-os-and-client-os/

4. DNS-delegointi:

DNS-asetuksessa naet nyt varoitusviestin A delegation for this DNS server cannot be created
because the authoritatable parent zone cannot be found...” (Taman DNS-palvelimen
delegointia ei voida luoda, koska auktoriteettista paavyohyketta ei loydy...). Tama varoitus
johtui DNS-palvelimen puuttumisesta ymparistosta, eika valtuutusta Coderepublics.com-
vyohykkeen kayttdmiseen ulkoisesta ymparistosta (Internetista) ole mydnnetty talld DNS-
palvelimella. Voit ohittaa taman varoituksen, koska kyseessa on ensimmaisen metsasi
verkkotunnus.

B

Server Manager * Dashboard I’A Monage Tooks  View Help

I Dashboard WELCOME TO SERVER MANAGER

i r | B Active Directory Domain Services Configuration Wizard - ] X
B Local Server

Hi All Servers

o - N TARGET SERVER
il ADDS DNS Options ==
W§ File and Storag

[ A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found o..show more X

Specify DNS delegation optians

Create DNS delegation

al Options

Hide

li All Servers 1

(® Manageability
[
re about DNS delegation e

Performance

<Previous | | Next> | [ Cancel | BPA results

5. Valitse NetBIOS-nimi:

Se on lyhenne sanoista Network Basic Input / Output System. NetBIOS-nimi pysyy samana
kuin verkkotunnuksen maaritysvaiheessa maaritimme.

L

Server Manager * Dashboard

8 Dashboard WELCOME TO SERVER MANAGER

B Local Server R Active Directory Domain Services Configuration Wizard — (=] ®
i3 Al Servers

i§ S A tiana “ c TARGET SERVER
il AD DS Additional Options s

B3 File and Storag

Verify the NetBIOS name assigned to the domain and change it if necessary

The NetBIOS domain name: CODEREPUBLICS

- i Al Servers 1

(® Manageability
Events
More about additional options Sarvices
Performance

<previous | [ Next> [Tconcel |
=B j I L ] BPA results




6. Polun valinta:

Tietokannan kansio: Active Directory tallentaa tietonsa NTDS.DIT-tiedostoon, joka

sijaitsee jarjestelman padhakemiston NTDS-kansiossa, yleensa C:\Windows\NTDS-
kansiossa.

o Lokitiedostokansio: Taalla sijaitsee NTDS.dit-tietokannan lokitiedosto.

SYSVOL-kansio: Jaettu kansio, joka tallentaa ryhnmakaytantotiedot seka kirjautumis- ja
uloskirjautumisskriptit.

Server Manager * Dashboard

| F'A Manage Jools  View  Help
& Dashboard WELCOME TO SERVER MANAGER

i localSever | Ba

i All Servers

P . ~ TARGET SERVER
Tl ADDS Paths nc
g File and Storagy

Specify the location of the AD DS database, log files, and SYSVOL

Database folder: C:AWindows\NTDS
Log files folder: CAWindows\NTDS
SYSVOL folder: C:\Windows\SYSVOL

Hide

- i All servers 1

(® Manageability
[
irectory path - Services

Performance
< Previous Next > 1, Cancel

BPA results

7. Arviointivaihtoehto:

Taalla ndet tekemasi asetuksen tai muutoksen. Voit myos napsauttaa "nayta skripti" -
painiketta (PowerShell-skripti Active Directoryn asentamiseksi).

L

Server Manager * Dashboard

| FA Manage  Tools
& Dashboard WELCOME TO SERVER MANAGER

i localSever | Fa

Hi All Servers -
= ) TARGET SERVER
i ADDS Review Options oc#
B8 File and Storagy # Windows Powershell script for AD DS Deployment
Review your selections: *
Import-Module ADDSDeployment
Create DNS Delegation: No

Install-ADDSForest =

-CreateDnsDelegation:$false ~
-DatabasePath "C:\Windows\NTDS" ~
Log file folder: CAWindows\NTDS DomainMode "WinThreshold™ =
-DomainName “coderepublics.com
-DomainNetbiosName "CODEREPUBLICS" ~
-ForestMode "WinThreshold” ~
-Installbns;:$true ~
-LogPath "C:\Windows\NTDS"
-NoRebootOnCompletion:$false ~
-SysvolPath "C:\windows\SysvoL" ~
The password of the new domain Administrator will be the same as the password of the local yava. v A
N -Force:$true
Administrator of this computer.

SYSVOL folder: C:\Windows\SYSVOL

The DNS Server service will be configured on this computer.

This computer will be configured to use this DNS server as its preferred DNS server

These settings can be exported to a Windows PowerShell script to automate
additional installations View script Windows (CRLF)  Ln 1, Col 1 100%
e " Events

More about installation options - Services
Performance
< Previous | | Next > Cancel

BPA results



8. Edellytysten tarkistus:

Tama on yksi viimeisista vaiheista ennen palvelimen asentamista ja edistdmista Domeeni
ohjaimena. Jos kaikki on kunnossa ilman virheita, voit napsauttaa asennuspainiketta. Nain
valtat tietoturvailmoitukset ja DNS-delegoinnin varoituksen. Varmista vain, etta ruudussa on
vihrea rasti, jossa lukee "Kaikki esivaatimukset tarkistukset suoritettiin onnistuneesti".

B Server Manage

Server Manager * Dashboard

I8 Dashboard WELCOME TO SERVER MANAGER

§ Local Server | i Active Directory Domain Sénices Configuration Wizard = o x |
i All Servers

§ ADDs Prerequ isites Check TARGET SERVER

W} File and Storag

[ @ Al prerequisite checks passed successfuly. Click Install to begin installation. Showmore X

Deployment Configuration
Prerequisites need to be validated before Active Directory Domain Services is installed on this
Domain Controller Options|  computer

DNS Options Rerun prerequisites check
Additional Options
() view resuits
§. Windows Server 2019 domain controllers have a default for the security setting named Hide

“Allow cryptography algorithms compatible with Windows NT 4.0° that prevents weaker
cryptography algorithms when establishing security channel sessions.

For more information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkid = 104751).

§. A delegation for this DNS server cannot be created because the authoritative parent

zone cannot be found or it does not run Windows DNS server. If you are integrating
i g NSl ocare, o vy i dogaon 9 -
DNS server in the parent zone to ensure reliable name resolution from outside the
domain “coderepublics.com”. Otherwise, no action is required. o e
S, @® Manageability
A !t you click Install, the server automatically reboots at the end of the promotion operation. . Events
More about prerequisites - Services

Performance

<Previous | Next install | [ cancel ‘ e

11/28/2023 2:36 PM 11/28/2023 2:36 PM

Asennus vie aikaa ja palvelin kdynnistyy automaattisesti uudelleen asennuksen valmistuttua.

You're about to be signed out

Kun jarjestelma on kaynnistynyt uudelleen, kirjaudu sisdan jarjestelmanvalvojan tunnuksilla
ja avaa ”Server Manager” ja valitse sitten ”Tools”. Naet ryhmakaytantojen hallinnan. Tama

on ominaisuus, jonka valitsimme vaiheessa. 6. Select features”, Tama tarkoittaa, etta
palvelin on onnistuneesti siirretty toimialueen ohjauskoneeksi.



.. Server Manager - [=] X

Manage  Tools

@1 F

Active Directory Administrative Center

Server Manager * Dashboard

Active Directory Domains and Trusts

WELCOME TO SERVER MANAGER
Dashboard Active Directory Module for Windows PowerShell

ocal Server ctive Directory Sites and Services
Local S A Di S d Set
All Servers 3 3 Active Directory Users and Computers
P HYUic 15 10Cal 5CI Ve ADSI Edit
% Certification Authority
i§ ADDS QUICK START

Component Services
& DNS £ € Computer Management
W File and Storage Services b " i Defragment and Optimize Drives
) C DHCP

HAT
WHAT'S NEW Disk Cleanup

DNS
Event Viewer

Group Policy Management
LEARN MORE iSCS! Initiator

Local Security Policy
Microsoft Azure Services
ODBC Data Sources (32-bit)
ODBC Data Sources (64-bit)

ROLES AND SERVER GROUPS

File and Storage

[ erf e
®® ADCS 1 1 2 DNs 1 g Performance Monitor
Services print

~ ~ -~

@® Manageability (® Manageability (® Manageability @® Manageability Recovery Drive
Events Events Events Events Registey Editor
5 S Resource Monitor
Services Services Services Services

Services

Performance Performance Performance Performance Shvaeen Eonikatioh
BPA results BPA results BPA results BPA results System Information

Task Scheduler

Windows Defender Firewall with Advanced Security
Windows Memory Diagnostic

Windows PowerShell

§ Local Server 1 fii Al servers 1 Windows PowerShell (x36)

Saadaksesi tietoja toimialueen ohjauskoneestasi, nama komennot nakyvat PowerShellissa.

o Get-ADGroupMember ‘Domain Controllers’
e Get-ADDomainController -Discover -Services PrimaryDC

Server Manager * Dashboard

Dashboard WELCOME TO SERVER MANAGER

B Local Server

Windows Powershell

e copyright (C) Microsoft corporation. A1l rights reserved.

B2 ADCS

. ministra . _ Me

i ADDS Administrator> Get-ADGroupMember

& DNS . . " .

_ distinguishedvame : CN=DC,0U=Domain Controllers,DC=coderepublics,DC=com
W3 File and Storage Service: " oc

computer

ac695e3e-0521-415d-8e93-8f9b638e8349

pcs
$-1-5-21-3538027456-4163491876-3289269361-1000

Administrator> Get-ADDomainController

[Domain coderepublics.com
Forest coderepublics.com
HostName {pc.coderepublics.com}
IPv4Address 10.0.0.1

IPv6Address

[Name DC

Site : Default-First-site-Name

Administrator>




4 Kayttajien luominen

Loin kayttajat taman ohjevideon mukaan:
https://www.youtube.com/watch?v=UPDDuZP_zi0

1. Avasin Domain Controllerin ja valitsin metsanvartija.com Domainin.

: Active Directory Users and Computers
File Action View Help

— - - = 1 L= = It
e |@ = HE TaETE%R

: Active Directory Users and Com|| pName Type Description

| Saved Cueries

- . [] Saved Queries Folder to store your favo...
S metsanvartija.com

F3metsanvartij... Domain

2. Lisasin uuden kayttajan: Tuulia Testaaja — Salasana: 5Ala5ana2025!

File Action View Help
o= zFH 0 Bz HmM 3 aETa%

: Active Directory Users and Com || Mame Type Description
| Saved Queries

= = [ Builtin builtinDemain
=3 metsanvartija.com

] Computers Container Default container for up...
:_ Domain Con... Organizational... Default container for do...
[ ForeignSecu... Container Default container for sec...

= Managed Se... Container Default container for ma...

[ Users Container Default container for up...

MNew Object - User =

; Create in:  metsanvartija.com/

dih

Last name: |Testaaja |

Full name: |Tuu|ia TT. Testagja |

User logon name:

|tuul|a‘testaaja| | Emetsanvartija.com

User logon name {pre-Windows 2000):
[METSANVARTIUA\ | [tuuiiatestazia



https://www.youtube.com/watch?v=UPDDuZP_zi0

3. Kayttaja luotu kansioon ”Users”.

File Action View Help
o= zan B Bz Bm P aEavTah

= = Active Directory Users and Coem|| Mame Type Description

_| Saved Queries | Builtin builtinDomain

& metsanvartija.com ] Computers Container Default container for up..
=] Demain Con... Organizational... Default container for do...
P ForeignSecu... Container Default container for sec...

_ Managed 5e... Container Default container for ma...

| Users Container Default container for up...

New Ohject - User bt

; Create in:  metsanvartija.com.
ded

‘When you click Finish, the following object will be created:

Full name: Tuulia TT. Testagja
Uzer logon name: tuulistestasja@metsanvartija.com

The user must change the password at next logon.

=

4. Kayttaja "Tuulia Testaaja” loytyy oikeasta paikasta.

] Active Directory Users and Computers

File Action View Help

e Rl B XEd2 HmE| D T E R

] Active Directory Users and Com || Name Type Description
- saved Quer.i-es %Cloneable D.. Security Group.. Members of this group t...

M rrjetsah\r.artua.com %Denied ROD.. Security Group... Members in this group c.

- Eilrl':;uters E&Dnsﬂldmins Security Group... DMNS Administrators Gro..

= E&DnsUpdateP... Security Group... DMNS clients who are per...
%Domain Ad... Security Group... Designated administrato...
%Domain Co.. Security Group... All workstations and ser...
%Domain Con.. Security Group... All domain controllers i..
%Domain Gue... Security Group... All domain guests

2| Domain Controllers

_| FaoreignSecurityPrincipal;
| Managed Service Accour
| Users

%Domain Users Security Group... All domain users

%Enterprise.ﬂ\... Security Group... Designated administrato...
%Enterprise K.. Security Group.. Members of this group ...
%Enterprise R.. Security Group.. Members of this group ...
%Group Polic... Security Group... Members in this group c...

o Guest User Built-in account for gue...
%Key.ﬂ\dmins Security Group... Members of this group ...
%F’rntected Us... Security Group... Members of this group ...
%RAS and IAS ... Security Group.. Servers in this group can...
%Read only D... Security Group... Members of this group ..
%Schema Ad.. Security Group.. Designated administrato...

% Tuulia TT. T... User




5. Tutustuin kayttajatilin ominaisuuksissa nakyviin valilehtiin.

E

-

e Account-valilehti: Voit hallita kayttajan tilin voimassaoloa ja salasanaa.
e Profile-valilehti: Kayttajalle laitetaan kotihakemisto ja logonscripti talta valilehdelta.

Logonscripti: Logonskripti (kirjautumisskripti) on automaattisesti kirjautumisen
yhteydessa suoritettava skripti, jolla voidaan maarittaa mm. verkkolevyt, tulostimet ja

kayttajaasetukset.

Tuulia TT. Testaaja Properties ? >
Member Of Dial-n Environment Sessions
Remote contral Remote Desktop Services Profile COM=

General Address Account Profile Telephones Organization

; Tuulia TT. Testaajal
i

First name: |T|_||_|Iia Initials:

Last name: |Testaaja

Description: |

|
Display name: |TL|L|Iia TT. Testaaja |
|
|

Office: |

Telephone number: | | Cither...

E-mail: |

WWeb page: | | Cither...

Cancel Apphy Help




5 OU:t eli Organizational Units

Paula Springaren (TIVI22ROITT), tekema esimerkki kuva AD:sta. Kuvassa on selitetty

Organisaatio Unit:tien kayttoa, eli kerrottu miten Organisaatio Unitien avulla AD:n rakenteesta
saadaan helposti hallittava.

Useampi palvelin auttaa jakamaan
palvelimeen kohdistuvaa kuormaa

ja luo turvaa toisen palvelimen
hajotessa. Samoin osa rooleista . - .

. . HIH D1 D2 Soncliuzpabeelin
suositellaan laitettavan erilliselle = —
palvelimelle ohs I Luodaaen eri
= toimipisteille omat
Kayttajat - organisaatioyksikot.
voidaan

Suuremmissa

organisaatioissa
g voidaan tehd3 eri

jaotella eri
tehtévien
mukaan jotta

= toimipisteille myds eri
oikeuksia on toimialue.
helpompi
hallita ja
ryhm dkéytinte
et on helpompi

uunnata

tietylle 6
organisaatioyks

ikdlle

s &

Thean o a0t

1 ﬁ ) @

Q Kaymax Rolley o
g ce =g~y

Pailicy Lser  User Computer Camputer Com guter

<.:w.-.x-. 6' g

Aymaganyhmat Eannottasat

2 =2

Tietokoneet voidaan lajitella Group Groun Grous E E E
mallin mukaan. Helpottaa Compuier  Compter  Comens

policyjen suuntausta eri
laitteille. Samoin ne voidaan
lgjitella sijainnin mukaan
riippuen halutuista
ryhmakayténteistd




Loin samanlaisen OU:n rakenteen, kuin Paulalla. Alla olevassa kuvassa nakyy tulos
ympyroityna.

] Active Directory Users and Computers

File Action View Help
P = [ — . . —
e nF BBz HE|3aETa%
| ForeignSecurityPrincipals  » || MName Type Description

Managed Service Accounts 57 Users Organizational...

lJsers

= o 2] Tietokoneet  Organizational...
» 2| Rovaniemi -

. | muut resurssit  Organizational...
w (3] Users

3 Kayttdjat

| Hallinto

LT

a Kayttdjaryhmat
ietokoneet

| PC

[E}
—

<
|5}

2| Kannettavat

2| muut resurssit
| Kemi

2| Users

o Kayttdjat

o | Kayttdjaryhmat
2| Tietokoneet

2| PC

2| Kannettavat
2| Muut resurssit

OU:ita kaytetaan Active Directoryssa jarjestamaan kayttajat ja koneet loogisiin ryhmiin, jolloin
niitd voidaan hallita helpommin, kohdistaa ryhmakaytantoja tarkasti ja delegoida
hallintaoikeuksia eri tiimeille.

OuU:t helpottavat hallintaa seuraavasti:

¢ Ryhmakaytannot voidaan kohdistaa tarkasti tiettyihin kayttajiin tai koneisiin.

o Hallintaoikeuksia voidaan delegoida vain tiettyyn OU:hun ilman paasya muualle.
¢ Ne tuovat selkeytta ja rakennetta, erityisesti suurissa ymparistoissa.

¢ Helpottavat automaatiota ja massatoimintoja (esim. skriptit, ohjelmistojakelut).



6 Kayttajaryhmat
Lisasin kayttajaryhmat ja niihin kayttajat, alla olevan ohjevideon mukaan:

How to Create OU, Users and Groups on Active Directory 2019 - YouTube

File Action View Help
e T Bz HME 2 %]

Active Directory Users and Compu A || Name Type Description
| Saved Queries %Pomot Security Groug...

4 metsanvartija.com

EBHarjoittelijat Security Group...

Builti
: CEImI:uters %IT-tuki Security Group...

| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Account:
| Users
| Rovaniemi
2| Users
o Kayttajat
= | Hallinto
1T
= Kayttajaryhmat
2| Tietokoneet
~ [2] PC

= Kannettavat

2| muut resurssit
1 Kemi

File Action View Help
®$| b = L =]

Pemot Properties

Active Direct]
| Saved QU General Members MemberOf Managed By

5 metsanv;
“ Builti Members:

Name Active Directory Domain Services Folder

a_;,Kan Koponen metsanvartija .com/Rovaniemi/ Users./Kayttajat
?_;, Sami Sokko metsanvartija.com./Rovaniemis Users/Kayttajat

Remave

Cance



https://www.youtube.com/watch?v=cETbT22TWEE&t=484s

File
@@l po el W =1 | WP 5
Harjoittelijat Properties

Action  View Help

Active Direct
| Saved QU  General
[ metsanw,

= Builti Members:
Mame Active Directory Domain Services Folder
2, Kalle Kuukka

Members  Member Of  Managed By

metsanvartija.com

?_, Tiina Korhonen  metsanvartija.com./Kemi/Users./ Kayttajaryhmat

Remove

=

File Action View Help

@$| = =l ¢ = | S 55
IT-tuki Properties

Active Direct]
_ Saved QU General
3 metsanv,

= Builti Members:
Mame Active Directory Domain Services Folder
?_,EKatariina Kaliu  metsanvartija com/Rovaniemi/Users/Kayttajat
?_, Silia Sulava metsanvartijia.com/Rovaniemi/Users/Kayttajat

Members  Member Of Managed By

Remove




7 Group Policy Management tyokalu

Avasin Group Policy Management-tydkalun ja sielta Default domain Policy. Muutin
salasanojen asetuksia kohdassa "Account Policies/Password Policy”.

Ohjevideot:
https://www.youtube.com/watch?v=rEhTzP-ScBo
https://www.youtube.com/watch?v=H4_5ak61S74

5L Group Pelicy Management
& File Action View Window Help
e @ RG]

|7 Group Policy Management || Default Domain Policy
v _ﬁ Forest: metsanvartija.com

Scope Detalls Settings Delegation

v [54 Domains .
v F3 metsanvartija.com Links
s/ Default Domain Display inks in this location metsanvartia com -
2] Domain Contro|| - The following stes, domains, and OLs are linked to this GPO
2 Kemi =
« &7 Rovaniemi Location Erforced Link Enabled Path
51 muutresurs|| | 5 metsanvartia.com No Yes metsanvartia com
57 Tietokoneet
~ |2 Users
2 Hallinto
FERLN
1 Kayttsjar
o Kayttajat
=t Group Policy Of
& WM Filters - -
Z storterGos || Security Fiftering
i Sites The settings in this GPO can only apply to the following groups, users, and computers:
5% Group Policy Modeling|| | Name -
&) Group Policy Results 8 Authentcated Users
Add... Remave Properties
'WMI Filtering

This GPQ is linked to the following WM fiter:

<nones w Open

Aiemmat asetukset:

Default Domain Policy
Scope Details Settings  Delegation

Computer Configuration (Enabled)
Windows Settings
Security Settings

Account Policies/Password Policy

Policy Setting

Erforce password history 24 passwords remembered
Maximum password age 42 days

Minimum password age 1days

Minimum password length 7 characters

Password must meet complexity requirements Enabled

Store passwords using reversible encryption Disabled



https://www.youtube.com/watch?v=rEhTzP-ScBo
https://www.youtube.com/watch?v=H4_5ak61S74

Uudet muokatut asetukset:

Account Policies/Password Policy

Policy

Enforce password history

Maxdmum password age

Minimum password age

Minimum password length

Password must meet complexity requirements

Store passwords using reversible encryption

Setting

20 passwords remembered
90 days

1 days

10 characters

Enabled

Disabled



8 Jaetut kansiot

Tein seuraavat tehtavat kayttaen alla olevaa ohjetta:

https://lucit.sharepoint.com/:w:/r/sites/Pipojengi-TIVI24IT-

tuki/_layouts/15/Doc.aspx?sourcedoc=%7B20C98921-F255-4E48-A2B2-
509D5AFA6328%7D&file=AD-teoria.docx&action=default&mobileredirect=true

1. Tee yhdelle kayttajistasi kotihakemisto

2. Lisaa samalle kayttajalle yhteinen jaettu kansio

3. Kopioi kayttaja uudeksi kayttajaksi, mita huomaat?

| B I = | Kotikensio

€ v

Share View

File Action View Help

# Quickaces ¢m b | 21/ & 0| XK@ 6 5 B ]S

B Desktop : Active Directory Users and Com|| Name Type
D | " i
‘ owmoad = saved QUE”_ES &Kari Koponen User
£ Documen| v &4 metsanvartjz.com &, Katariina Kalju User
Builti
=| Pictures - Cuo'm':uters @, samisokks  User
Kotikansic 2 Domain Controllers %S‘Ua Sulava. User
System32. | ForeignSecurityPrincipal: TomiMets3  User
o Kemi
[ This PC ~ Managed Service Accour
J 30 Object w 3 Rovaniemi
i 2| muut resurssit
I Deskiop 2| Tietokoneet
[ Documen w 3] Users
‘ Download 3 Hallinto
. al T
b Music 51 Kayttgjaryhmit
| Pictures o Kayttajat
ﬂ Videos o Users
in Local D\54
i DVD Drive
8 DVD Drive (| < >
1 item State: dsveres

— O
Kari Kopenen Properties ? X
v Search Kotikansio ye
Member Of Diakin Environment Sessions
Remate contral Remate Desktop Services Profile COM=
General Address Account Profile Telephones Crrganization
User profile
Profie path || |
Logon script | |
Home folder
@ Local path:  [C\Katikansio |
(O Connect:
Cancel Fomly Help

1. Tein Kotihakemiston kayttajalle ”Kari Koponen”. Sen nimi on ”Kotikansio”.

2. Lisasin kotihakemistoon jaetun kansion nimeltaan ”"Yhteiset”.

3. Kopioin Kayttajan ”Kari Koponen” uudeksi kayttajaksi nimeltadn ”Kari Kakkonen”.
huomaan, etta uudella kayttajalla on kaikki samat asetukset, kuin alkuperaisella.
Kopioiminen helpottaa ja nopeuttaa samanlaisten kayttajien lisadmista.


https://lucit.sharepoint.com/:w:/r/sites/Pipojengi-TIVI24IT-tuki/_layouts/15/Doc.aspx?sourcedoc=%7B20C98921-F255-4E48-A2B2-509D5AFA6328%7D&file=AD-teoria.docx&action=default&mobileredirect=true
https://lucit.sharepoint.com/:w:/r/sites/Pipojengi-TIVI24IT-tuki/_layouts/15/Doc.aspx?sourcedoc=%7B20C98921-F255-4E48-A2B2-509D5AFA6328%7D&file=AD-teoria.docx&action=default&mobileredirect=true
https://lucit.sharepoint.com/:w:/r/sites/Pipojengi-TIVI24IT-tuki/_layouts/15/Doc.aspx?sourcedoc=%7B20C98921-F255-4E48-A2B2-509D5AFA6328%7D&file=AD-teoria.docx&action=default&mobileredirect=true

il = | Kotikansio
Recycle Bin

Share View
» ThisPC » Local Disk (C) » Kotikansio »
~

~ O
Name

Date modified
3 Quick access

— Yhteiset
esktop
4L Downloads

= Documents

Search Kotikansio
Type

1.27 File folder

=] Pictures
Kotikansio
System32
[ This PC
J 3D Objects
I Desktop
S Documents
4L Downloads
D Music
=] Pictures
B Videos
Local Disk (C3)
¥l DVD Drive (D) S

i DVD Drive (D3 55¢

v
litem  State: @& Shared

20.5.2025



